Oppilaat ja huoltajat - perusopetus

Salasanojen tietoturvaa parannetaan — nain vaihdat itse
@opp.eduvantaa.fi tunnuksen salasanan

@opp.eduvantaa — tunnuksilla toimivan opetusverkon tietoturvaa parannetaan salasanan
monimutkaisuusvaatimuksella ja vanhenemissdanndlla. Uudistus koskee kaikkia oppilaita, olet sitten
Microsoftin tai Google ympariston kayttdja.

Salasanan vanhenemissaantd astuu voimaan vaiheistetusti viikosta 9 alkaen. Aikataulusta tiedotetaan
prosessin aikana. Vanhenemissaantd koskee ainoastaan henkildkohtaisia kayttgjatunnuksia.

Salasanan vaihto ja resetointi tehdaan aina Microsoft ympéaristosséa, joko selaimen kautta tai Windows-
tydasemalta (crtl+alt+del). Chromebookissa salasanan vaihto onnistuu ainoastaan selaimen kautta.
Salasananvaihto ilmoitus tulee jatkossa opp.eduvantaa.fi -sahkdpostiisi.

Voit edelleen palauttaa salasanan koululla tai oppilaitoksessa. Koulussa unohtuneen salasanan voi
vaihtaa tvt-henkild tai tvt-opettaja. Jos haluat palauttaa salasanan itse, sinun tulee ottaa kayttéén
salasanan omatoiminen palauttaminen (self-service password reset) ohje toisen asteen oppilaille 16ytyy
taaltd ja perusopetuksen oppilaille taalta.

Ohje salasanan vaihtoon selaimen kautta 16ytyy taalta.

Suosittelemme vahvasti palvelun kayttdéonottoa ja salasanan uusimista palvelun kautta jo ennen
salasanan vanhenemissaanndn muutosta.

Opetusverkon salasanan monimutkaisuusvaatimukset ovat:

e Salasanan pituus pitaa olla vahintaan 12 merkkia.
e Salasanassa tulee olla merkkeja vahintdan kolmesta alla olevasta luokasta:
o Pienet kirjaimet (a—z), ei kuitenkaan skandikirjaimia (&, 6, )
o Isot kirjaimet (A-Z), ei kuitenkaan skandikirjaimia (A, O, A)
o Numerot (0-9)
o erikoismerkit (~!@#$%A8&*_-+="\O{}[1;"'<>,.?/)

Salasanan vanhenemissaannot ovat:
e Uusi salasana ei saa olla sama kuin viisi (5) edellista salasanaa.
e Salasana on voimassa 180 paivaa, jonka jalkeen se taytyy uusia.
e Heikot salasanat on estetty (esim kuukaudet, koulunimi jne.)

Mikali tarvitset apua uuden salasanan tai vanhan salasanan vaihdossa, olethan yhteydessa opettajaasi.


https://www.vantaa.fi/fi/nain-rekisteroidyt-itsepalveluportaaliin-jossa-voit-nollata-eduvantaa-salasanasi-ohje-lukioille-ja-varialle
https://www.vantaa.fi/fi/nain-rekisteroidyt-itsepalveluportaaliin-jossa-voit-nollata-eduvantaa-salasanasi-ohje-peruskoululaisille
https://www.vantaa.fi/fi/nain-palautat-unohtuneen-eduvantaa-salasanan
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